Upozornéni na podvodna jednani
KARLOVARSKY KRAJ — Bud'te obezfetni!

Policisté¢ Krajského feditelstvi policie Karlovarského kraje eviduji od zacatku roku nekolik
desitek podvodnych jednani. Scénaf je témét ve vSech piipadech stejny. Podvodnik se snazi ze
svych obéti pod riznymi zdminkami vylékat jejich naspofené finance. At uz se vydava za jejich
banku, nebo své obéti laka na ,,vyhodné* investice. Podvodnych taktik je cela fada a obéti se
muze stat prakticky kdokoliv. Nejcastéjsi jsou podvody na klienty bank, jako jsou napf.
podvodné e-maily tzv. phishing nebo podvodné SMS tzv. smishing.

Cilem téchto utoku je ziskat od obéti citlivé udaje o jejich bankovni karté, internetovém

bankovnictvi ¢i jiné citlivé informace nebo je navést na odkaz se Skodlivym obsahem.

se jedna o telefonni hovor s zivym ¢lovékem, ktery chce svou obét’ vystrasit a zaroven vzbudit
divéru, Ze je tim, kdo miize pomoci. Pod zdminkou napadeni bankovniho uctu, pomoci
zranénému piibuznému ¢i ochrany penéz pred podezielymi transakcemi nebo s nabidkou
vyhodnych investic své obéti zavold a tim, Ze se vydava napft. za pracovnika banky, policistu
apod. ziska ve své obéti diiveéru a pak uz obét’ jednoduse piipravi o penize.

Obdobny piipad fesi v soutasné dobé karlovariti kriminalisté. Zenu z Karlovarska ve véku 35
let telefonicky kontaktoval z rtiznych ¢isel neznamy pachatel, ktery se piedstavil jako pracovnik
banky. Pod zdminkou, Zze ma zena napadeny bankovni tcet ji pfimél provést nékolik plateb.
Poté Zenu piemluvil k tomu, aby vybrala ze svého uctu vice jak pul milionu korun a ty piedala
udajnému kuryrovi. Celkem tak Zena pfiisla ze svych uspor o vice jak 800 000,- K¢&.

O vice jak 120 000,- K¢ ptisla 49leta zena z Karlovarska. Neznamy pachatel uvedl poskozenou
zenu v omyl a zamlcel podstatné skutecnosti. PosSkozena Zena méla na socialni siti kliknout na
Bitcoinovou reklamu, pfi¢emZ po ptesmérovani uvedla své telefonni ¢islo. Poté ji kontaktoval
udajny manaZer a Zenu piesvédCil o vlozeni vstupni investice v hodnoté nékolika tisic korun,
které mu zena z uctu odeslala. Po nékolika dnech ji kontaktovala jind pracovnice, ktera pod
smyslenou zaminkou chtéla po poskozené vétsi obnos penéz z ditvodu stoupnuti ceny zlata, aby
tak vice vydélala. Poskozend zena vSak uz zadné penize neposlala a tak ji obelstili tim, Ze ji
,Jjako™ pujcili do jeji virtualni penézenky 5 000,- dolarti a z téch vydélala 15 000 dolart, ale
téch ptjcenych 5 000 dolarti jim musi vratit. A tak poskozend zena ze svého uctu odeslala
¢astku vice jak 4 500,- euro, pficemz tak celkem pfisla o cca 125 000,- K¢.

Podvodnici neznaji meze a jejich podvodné taktiky zkousi opravdu na kazdého. Piikladem je
ptipad, kdy dosud neznamy pachatel poslal faleSny e-mail ucetni jedné z Matetskych Skol na
Karlovarsku, ve kterém se vydaval za feditelku této skolky. V ném se dotazoval na aktudlni
zustatek finanénich prostfedki na bankovnim uétu a také moznost, zda by se mohlo z tohoto
uctu odeslat vice jak 23 000,- euro. Poté ti¢etni zaslal vSechny potfebné udaje k ptevodu penéz.
Duchaptitomna ucetni se spojila s feditelkou Skolky a tim tak zjistila, Ze se jedna o podvod.
Ptipadem se v soucasné dob¢ zabyvaji policisté.

Jediny zpusob jak se ubranit takovymto podvodim, je byt obezietny. Pamatujte si, nikdy Vam
nikdo neda nic zadarmo. Nikdy nikomu nesdélujte své citlivé tdaje, jako jsou ptihlasovaci
udaje do internetového bankovnictvi, udaje k platebni kart¢ apod. — banky se NIKDY na tyto
informace neptaji!!! Nereagujte na telefonni hovory, e-maily ani zpravy, kde se Vas né€kdo
pokousi vmanipulovat do situace, Ze jsou Vase finan¢ni prostiedky v ohrozeni a Vy musite



udglat dalsi kroky pro jejich zachranu — KDYBY BYLY VASE PENIZE V OHROZENI,
BANKA ZAREAGOVALA DAVNO UZ BEZ VAS!!!

V ptipadé pochybnosti vzdy kontaktujte svou banku ¢i volejte na 158. Myslete na to, ze Gito¢nik
dokaze napodobit jakékoliv telefonni ¢islo ¢i e-mail!!!
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